SERVICIUL PREVENIREA SI COMBATEREA SPALARII BANILOR

RAPORT
ANUAL




SERVICIUL PREVENIREA SI COMBATEREA SPALARII BANILOR !

Cuprins

CAPITOLUL I......cccccteiiiinrrenneeesnanssssssesssesssssssssssssssnssssssssssssssssnsssssnssssssssssssassssssssssssssssasssssassssassssnnssssnasss 3
Elaborarea proiectului de lege cu privire la prevenirea si combaterea spalarii banilor si
fINANEArii FQIOFISIMUIUI ...ttt s enananaees 3
Strategia nationala de prevenire si combatere a spalarii banilor si finantarii terorismului
PENEIU @Nii 20132007 ...........cocooeeeeeee ettt ettt ettt b sttt st erearaen 6
Evaluarea nationala a riscurilor in doOmeniU...................c.cooovoiiririiieieieee e 10

R D O NN T . i oo i i o SN A B A A WK SR BN A S SRR SR S RN ARG S SASA AR BTSSR AL 14
Organizarea activitatii Serviciului Prevenirea si Combaterea Spalarii Banilor ............................. 14
SErUCUNA SEIVICTUIUI ...ttt ettt 15
Infrastructura IT, aplicatii SI Programi@.................ccoovoiiiicieeeeeeeee ettt 17

CAPITOLUL TXE i i iainssininnssin oot cosinssiasss i e siissisais 4 s st ias s a5l case isss i tsa i 25
Procesul analitic aferent tranzactiilor si activitatilor raportate. ................ccccocoovvvireeenriccen, 25
Investigatii fINANCIAre...................oooo ettt s 32
BT = 1o (o | OSSR 33

R T O I L B i s i i smns i s e R N4 S S SNBSS NI AR R AN S A AR NE RSB R 36
Interactiunea cu institutiile nationale / internationale ....................ccoooveiieeec 36



CAPITOLUL I

Elaborarea proiectului de lege cu privire la prevenirea si combaterea
spalarii banilor si finantarii terorismului

Sistemul autohton de prevenire si combatere a spalarii banilor si finantarii
terorismului este edificat in Republica Moldova in conformitate cu principiile si
standardele internationale si europene existente in domeniu.

Cadrul normativ actualmente este asigurat de catre Legea nr. 190-XVI din
26.07.2007 cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului si alte acte normative care reglementeaza actualmente procesele in
acest domeniu (Legi, Hotarari de Guvern, Ordine Regulamente etc.).

Motivul si necesitatea operarii modificarilor si completarilor al cadrului
normativ in domeniu a intervenit urmare a mai multor evenimente de ordin
obiectiv.

Republica Moldova este evaluatda continuu de catre organismele
internationale de profil.

Astfel, la 04 decembrie 2012 Comitetul de experti de evaluare a masurilor
de prevenire si combatere a spalarii banilor si finantarii terorismului al Consiliului
Europei (Comitetul MONEYVAL) a evaluat Republica Moldova privind
conformitatea sistemului autohton cu cerintele standardelor internationale,
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elaborand si publicand un Raport detaliat in acest sensl.

Raportul de evaluare contine o serie de recomandari privind optimizarea
sistemului autohton in domeniu, iar implementarea carora este posibila doar prin
ajustarea carul normativ existent.

De mentionat ca, Comitetul MOEYVAL a evaluat Moldova prin prisma
respectdrii obligatori a 40+9 Recomandari FATF adoptate in 2004, precum si a
efectuat un screening al respectarii Directivelor 2005/60/CE si Directivei
2006/70/CE.

De alt fel, aceste mdsuri au fost detaliat prevazute in Planul de actiuni
privind implementarea Strategiei nationale privind prevenirea si combaterea
spalarii banilor si finantarii terorismului pentru anii 2013-2017 aprobate prin
Legea nr. 130 din 06.06.2013.

Suplimentar, agenda europeana a Republicii Moldova stabilita de Acordul
de asociere obliga expres Republica Moldova sa transpuna in legislatia nationala
prevederile Directivei 2005/60/CE a Parlamentului European si a Consiliului din
26 octombrie 2005 privind prevenirea utilizarii sistemului financiar in scopul
spalarii banilor si finantarii terorismului si Directivei 2006/70/CE a Comisiei din 01
august 2006 de stabilire a masurilor de aplicare a Directivei nr. 2005/60/CE a
Parlamentului European si a Consiliului in ceea ce priveste definitia ,persoanelor
expuse politic” si criteriile tehnice de aplicare a procedurilor simplificate de
precautie privind clientela, precum si de exonerare pe motivul unei activitati
financiare desfasurate in mod ocazional sau la scara foarte limitata.

La fel, modificarile vizate au cuprins si feedbackul si problemele de
aplicabilitate ale prevederilor Legii nr. 190-XVI din 26.07.2007, precum si opiniile
de optimizare exprimate in cadrul consultdrilor cu comunitatea bancara si
organele cu functii de supraveghere ale entitatilor raportoare.

Luand in considerare ca la 20 mai 2015 Parlamentul European a adoptat
Directiva 2015/8492 privind prevenirea utilizarii sistemului financiar in scopul
spalarii banilor sau finantarii terorismului, care are menirea de a optimiza
standardele UE existente si de a inlocui prin abrogare Directivele 2005/60/CE si
2006/70/CE, iar standardele FATF3 au fost revizuite in 2012, fiind exprimate in
40 Recomandari4, proiectul de lege s-a axat primordial in implementarea
standarde europene si internationale recent adoptate.

'http://www.coe.int/t/dghl/monitoring/moneyval/Evaluations/round4/RMDV_MER_MONEYVAL(2012)28 en.pdf
2 Jurnalul Oficial al Uniunii Europene nr. L141/73 din 05 iunie 2015.

3 Grupul de actiune financiard internationald

# Suplimentar la Recomandirile FATF au fost examinate si Nota interpretativa si Glosarul la aceste recomandari.




-
s

SERVICIUL PREVENIREA SI COMBATEREA SPALARII BANILOR ¥

Mai mult ca atat, la elaborarea proiectului a fost utilizatd metoda
comparativa, cand prevederile echivalente din ambele standarde (Directiva UE si
Recomandadrile FATF) se examineaza concomitent si se selecteaza pentru
implementare in legislatia nationald standardul mai sever, iar in altele cazuri
cerinta mai riguroasa a fost dictata de catre realitatile de dezvoltare economica si
financiara ale Republicii Moldova.

Toate aceste circumstante au acumulat un spectru mult mai larg de modificari si completari
inclusiv prin interpretarea unor sintagme deja existente care au depagit 2/3 din Legea nr.
190-XVI1 din 26.07.2007, fapt care a determinat crearea unei noi legi cu privire la prevenirea
si combaterea spalarii banilor si finangarii terorismului.

In procesul de elaborare a proiectului de lege cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului a fost consultata experienta
si cadrul normativ existent pentru tarile UE, care au obtinut un scor si un rating
bun in cadrul rundelor de evaluare efectuate de catre Comitetul MONEYVAL.

Noua lege nu este consecinta unor deficiente majore identificate in legea
existenta, dar este una care desfasoara si dezvolta unele prevederi ale acesteia
si, totodatad, include cerintele vis-a-vis de cele mai noi standarde internationale in
domeniu.

Proiectul de lege nu va avea un impact si abordare diferite de sistemul
existent, fata de sectorul financiar, financiar-bancar si profesiilor libere deoarece
reprezinta o continuitate modelata si optimizata a prevederilor Legii nr. 190-XVI
din 26.07.2007.

Totodata, implementarea prevederilor proiectului de lege va presupune
costuri si resurse, inclusiv umane suplimentare atit pentru asigurarea activitatii
Serviciului Prevenirea si Combaterea Spalarii Banilor, cit si pentru organele cu
functii de supraveghere si nemijlocit entitatile raportoare.

Actul legislativ este constituit din sase capitole care au fost grupate in
functie de normele ce reglementeaza masurile de prevenire si combatere a
spalarii banilor si finantarii terorismului.

La 30 martie 2017 Proiectul de lege a fost votat in Parlament in prima
lectura.
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Strategia nationala de prevenire si combatere a spalarii banilor si
finantarii terorismului pentru anii 2013-2017

Politica Guvernamentala unitara in domeniul prevenirii si combaterii spalarii
banilor si finantdrii terorismului a fost promovata in Republica Moldova incepand
cu anul 2007, fiind exprimata prin conjugarea eforturilor tuturor autoritatilor
competente in acest domeniu — actiuni ce s-au regasit in douda documente
strategice consecutive.

Abordarea strategicd este o obligatiune care reflecta atit cerintele
standardelor internationale in domeniu si anume Recomandarea 2 FATF, cit si
necesitatea de a avea o politica unitara in acest sens.

Astfel, prima Strategie in domeniu a fost adoptatd prin Hotdrarea de
Guvern nr. 632 la 05 iunie 2007 cu un plan de actiuni pentru 3 ani, ulterior a fost
publicata Hotdrarea de Guvern nr. 790 din 03.09.2010, care deja a stabilit
prioritatile pentru perioada 2010-2012.

Acest exercitiu a constituit prima experientda in acest sens cu toate
consecintele implicate. Cu toate acestea au fost rezultate, care au fost obtinute
sub auspiciul acestor politici, cum ar fi aderarea la Grupul Egmont, prezentarea
progreselor in cadrul reuniunilor Comitetului MONEYVAL etc.

LA 04 DECEMBRIE 2012 REPUBLICA MOLDOVA A SUSTINUT AL IV-LEA
RAPORT DE EVALUARE IN CADRUL PLENAREI COMITETULUI MONEYVAL.

Cu toate ca Moldova a fost plasata in regim simplificat de monitorizare
ceea ce presupune prezentarea raportului progres odata la 2 ani, expertii
MONEYVAL au identificat mai multe deficiente si carente care pot afecta sistemul
autohton de prevenire si combatere a spalarii banilor si finantarii terorismului.

In aceste circumstante, a fost luatd decizia de a elabora o noud Strategie
in domeniu si un Plan de actiuni, care ar remedia toate deficientele si ar ajusta
sistemul autohton la standardele internationale in domeniu.

in perioada imediat urmatoare Serviciul a elaborat Strategia nationala de
prevenire si combatere a spalarii banilor si finantarii terorismului pentru anii
2013-2017 si Planul de actiuni, care au fost adoptate de cdtre Parlamentul
Republicii Moldova prin Legea. Nr. 130 din 06 iunie 2013.

Scopul de baza al acestei Strategii pentru o perioada de 5 ani este
identificarea si reducerea vulnerabilitatii sectoarelor financiar-bancare si
nebancare fata de riscul spalarii banilor si finantarii terorismului prin prisma
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respectarii standardelor internationale in domeniu.

Pentru realizarea obiectivelor propuse au fost antrenate 13 autoritati
publice si institutii responsabile de realizarea Planului de actiuni care a fost
separat in masuri legislative, institutionale si masurilor de implementare.

La rindul lor, pentru fiecare actiune este prevazut termen de realizare,
autoritatea responsabilda, indicatorii de monitorizare si rezultatul de
implementare.

Fiecare actiune implementa are ca scop realizarea unei sau mai multor
recomanddri FATF (standard international), iar realizarea acestora in opinia
noastra urmeaza sa creeze valoare adaugata sistemului autohton de prevenire si
combatere a spalarii banilor si finantarii terorismului.

Incepand cu luna iulie 2013 a demarat procesul complex de realizare a
actiunilor din plan de catre institutiile responsabile. Actiunile preconizate in
perioada mentionata au un caracter continuu, fiind stabilit termenul de realizare
pentru perioada anilor 2013 - 2017.

Totodata, din punct de vedere tehnic au fost stabilite patru obiective
strategice: consolidarea sistemului de prevenire, optimizarea regimului de
combatere, asigurarea cooperarii nationale si internationale, asigurarea
transparentei si feedbackului privind masurile de prevenire si combatere a
spalarii banilor si finantarii terorismului.

Consolidarea sistemului de prevenire

Din punct de vedere institutional a fost optimizata structura interna a
Serviciului Prevenirea si Combaterea Spalarii Banilor (SPCSB) prin delimitarea
exacta a atributiilor functionale conform necesitatilor existente si standardelor
internationale in domeniu. in acest sens, a fost aprobat prin Hotirarea Colegiului
Centrului National Anticoruptie nr. 2 din 19 aprilie 2013 un nou Regulament de
activitate al SPCSB, care a permis restructurarea responsabilitatilor interne prin
divizarea muncii in Biroul analiza si procesarea datelor, Biroul Investigatii
financiare si Biroul relatii internationale si tehnologii informationale.

De asemenea, intru eficientizarea procesului analitic, optimizarea utilizarii
resurselor administrative si umane a fost elaborata Instructiunea cu privire la
procesarea, analiza, diseminarea si arhivarea informatiilor privind activitatile si
tranzactiile receptionate de la entitatile raportoare.

Celelalte autoritati responsabile la nivel tehnic, au desemnat persoanele
responsabile de realizarea Planului de actiuni.
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Totodata, au fost elaborate mai multe proiecte de legi care au ca scop
optimizarea sistemului autohton de prevenire si combatere a spalarii banilor si
finantarii terorismului conform standardelor internationale.

Astfel, in scopul asigurarii supravegherii adecvate a entitatilor raportoare a
companiilor de leasing, Comisia Nationala a Pietii Financiare a elaborat modificari
si completari la Legea nr. 59-XVI din 28.04.2005 ,,Cu privire la leasing” si Legea
nr. 192-XIV din 12.11.1998 ,Privind Comisia Nationala a Pietei Financiare”, prin
care aceste atributii au fost delegate catre CNPF. De asemenea, in proiectul de
Lege cu privire la organizatiile financiare nebancare au fost introduse prevederi
privind cerintele fata de activitatea de leasing financiar.

La fel, sistemul autohton de prevenire si
combatere a spalarii banilor si finantarii terorismului
se extinde asupra societdtilor de plata si celor care
emit moneda electronica, iar in acest sens Banca
Nationald a Moldovei a elaborat proiectul de Lege
pentru modificarea si completarea unor acte
legislative, care a fost deja adoptat si prevede, inter
alia, completarea Legii nr. 190-XVI din 26 iulie 2007
cu privire la prevenirea si combaterea spalarii banilor
si finantarii terorismului cu trei categorii noi de
entitati raportoare: societatile de plata, societatile
emitente de moneda electronica si furnizorii de
servicii postale care presteaza servicii de plata.
Astfel c& activitatea 1.S. ,Posta Moldovei” ce tine
nemijlocit de transferurile de moneda electronica va
fi supravegheata implicit de catre BNM.

Intru conformarea cu recomandarea 17 FATF
a fost adoptatda Legea pentru modificarea si
completarea Codului contraventional, fapt care
permite stabilirea unui regim de sanctionare a
entitatilor raportoare, precum si institutia care aplica
sanctiunile (SPCSB).

In cadrul masurilor de prevenire, Serviciul
Prevenirea si Combaterea Spalarii Banilor a informat
Banca Nationala a Moldovei si alte autoritati de
supraveghere despre tipologiile existente si

OPTIMIZAREA
REGIMULUI DE
COMBATERE

De mentionat c3, standardele
internationale, Directivele
europene impun noi cerinte
referitor la masurile si
metodele de combatere a
criminalitatii, si  anume
pedepsirea prin confiscare in
privinta urmaririi penale a
infractiunilor care genereaza
venituri.

In acest context, este actualid
pentru Republica Moldova
aplicarea principiului ,follow
the money”, care va necesita
eforturi si resurse
suplimentare din partea
Serviciului  Prevenirea si
Combaterea Spalarii Banilor.
Acest proces deja a demarat
odata ce la 25.02.2014 a
intrat in vigoare Legea nr.
326 din 23.12.2013 privind
completarea Codului Penal
prin introducerea art. 1061
care prevede “Confiscarea
extinsa”, aplicata in cazul in
care persoana este
condamnata pentru
comiterea infractiunilor
prevazute in anexa
Conventiei de la Varsovia si
daca fapta a fost comisa din
interes material.

necesitatea recomandarilor de remediere care urmeaza a fi emise pentru bancile
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comerciale; plafonul si termenii raportarii tranzactiilor in numerar; analiza
activitatilor suspecte si raportarea ridicarilor de numerar de pe contul de card de
catre persoanele fizice etc.

Asigurarea cooperarii nationale si internationale

Compartimentul de cooperare si asistenta este unul crucial in combaterea
infractiunilor care au un element de extraneitate, in special trebuie datorita laturii
transnationale, care este permanent utilizata in schemele de legalizare a activelor
provenite ilicit.

In acest sens, la nivel international schimbul informational este asigurat pe
deplin cu serviciile similare din 154 de tari in cadrul Grupului Egmont.

In prezent, Serviciul negociazi si semneazi in regim permanent

acorduri de colaborare, fiind semnate deja 46 de acorduri de acest fel.

Totodata, Serviciul a asigurat un cadru de cooperare eficient cu mai multe
state si jurisdictii, in dependenta de interesele economice si financiare ale
businessului autohton.

Reiesind din specificul activitatii, Serviciul este implicat in numeroase
angajamente fata de diferite organizatii internationale, conducadnd mai multe
delegatii la diferite foruri si reuniuni cum ar fi Comitetul MONEYVAL, reuniunile
CARIN, EGMONT, EAG, Europol etc., unde prezinta rapoarte progres pe tara.

Multiple sarcini apar in mod ad-hoc reiesind din politica externa a statului.

Astfel, Serviciul a gazduit misiunea de evaluare a Comisiei Europene
privind implementarea Planului de actiuni Republica Moldova-UE in domeniul
liberalizarii regimului de vize.

Ulterior, reprezentatul Serviciului a fost inclus in grupul de lucru format de
catre Ministerul de Externe si Integrarii Europene pentru prezentarea progreselor
privind Acordul nominalizat, precum si elaborarea Planului national de actiuni
privind realizarea Acordului de Asociere.

Asigurarea transparentei este ultimul obiectiv, care de asemenea constituie
parte componenta a Strategiei si este important atit din perspectiva sensibilizarii
populatiei despre pericolul spaldrii banilor, cit si din perspectiva obtinerii
increderii in institutiile statului.

Serviciul Prevenirea si Combaterea Spalarii Banilor difuzeaza institutiilor
mass-media comunicate de presa cu privire la activitatea desfasurata.
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De mentionat ca informatia difuzata institutilor mass-media a provocat
dezbateri publice in cadrul diferitori emisiuni televizate.

In contextul masurilor intreprinse, in luna decembrie 2016 au fost remise
solicitari autoritatilor implicate in realizarea Strategiei privind actualizarea
madsurilor intreprinse in vederea realizdrii Planului de actiuni privind
implementarea Strategiei nationale de prevenire si combatere a spalarii banilor si
finantarii terorismului pentru anii 2013-2017.

Evaluarea nationala a riscurilor in domeniu.

Intru implementarea recomandarilor celui de al patrulea raport de evaluare
MONEYVAL in vederea ajustdrii cadrului legal in conformitate cu cele 40
Recomandari a Grupului de Actiune Financiard FATF precum si intru executarea
,Strategiei nationale de prevenire si combaterea spalarii banilor si finantarii
terorismului, pentru perioada 2013-2017"”si Planului de actiuni privind
implementarea Strategiei nationala de prevenire si combaterea spalarii banilor si
finantarii terorismului” de catre Serviciu a fost demarat procesul national de
evaluare a riscurilor in domeniu.

Astfel, la solicitarea de asistentd tehnica transmisa in adresa Bancii
Mondiale in noiembrie 2013 si a acceptului de finantare a asistentei mentionate
prin Hotararea Guvernului nr. 697 din 09.10.2015 a fost initiat efectuarea
procesului de evaluare nationald in domeniul spalarii banilor si finantarii
terorismului.

In conformitatea cu Hot&rarea Guvernului a fost instituit grupul de lucru
format din liderii urmatoarelor institutii nationale: Procuratura Generala, Serviciul
Informatie si Securitate, Banca Nationala a Moldovei, Comisia Nationala a Pietii
Financiare, Ministerul Justitiei, Ministerul Afacerilor Interne, Ministerul Finantelor,
Ministerul Economiei, Ministerul Tehnologiei Informationale si Telecomunicatiilor,
Inspectoratul Fiscal Principal de Stat, Serviciul Vamal, Inspectia Financiara, Biroul
National de Statistica si Centrul National Anticoruptie. Coordonator al procesului
de Evaluare Nationala a Riscurilor a fost desemnat Serviciul Prevenirea si
Combaterea Spalarii Banilor. Grupul de lucru instituit a avut drept sarcina de a
colectat date si informatii statistice, a prelucra, analiza si consolida datele si
informatia colectata, a participa la treningul organizat de Banca Mondiala, a
asigura colaborarea cu institutiile implicate precum si a prezenta trimestrial
informatii privind realizarea sarcinilor atribuite in conformitate cu metodologia.

10
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In perioada 16-18 noiembrie 2015 autorititile nationale in stransd
colaborare cu Banca Mondiala au organizat si desfasurat primul trening de
instruire si coordonare, concomitent fiind formate 7 grupuri nationale de lucru.

Grupul nr.1 ,Amenintarilor Nationale”

Grupul nr.2 ,Vulnerabilitdtile Nationale”

Grupul nr.3 ,Vulnerabilitatea sectorului bancar si incluziunea financiara”
Grupul nr.4 ,Vulnerabilitatea sectorului valori mobiliare”

Grupul nr.5 ,Vulnerabilitatea sectorului de asigurari”

Grupul nr.6 ,Vulnerabilitatea sectorului altor institutii financiare”

Grupul nr.7 ,Vulnerabilitatea sectorului altor participanti profesionisti”

Grupurile de lucru au fost formate din reprezentanti ai institutiilor nationale
precum si reprezentanti ai Asociatiei Bancilor, Asociatiei Obstesti” Uniunea
Asiguratorilor”, Uniunea Notarilor, reprezentanti ai pietii valorilor mobiliare,
Biroului National al Asiguratorilor de Autovehicule, Bursei de Valori, Depozitarului
National de Valori Mobiliare.

Exercitiul complex de colectare a datelor si evaluare a datelor statistice,
informatii din rapoartele nationale, internationale, informatii media si publicatii au
necesitat eforturi considerabile a autoritatilor nationale implicate, nefiind alocate
resurse suplimentare in acest sens, fapt care urmeaza a fi prevazut ulterior in
bugetul CNA (SPCSB), prin antrenarea unei companii de audit in acest sens.

Rezultatul obtinut, in pofida circumstantelor mentionate si anume: o
evaluare detaliata si complexa a cadrului legal, institutional si eficienta sistemului
de prevenire si combaterea spalarii banilor a confirmat suplimentar importanta si
prioritatea evaluarii nationale a riscurilor de spalare a banilor si finantare a
terorismului.

Obiectivul de baza in vederea efectuarii procesului de evaluare nationala a
riscurilor este de a identifica analiza si perceperea riscurilor de spalare a banilor
si finantare a terorismului cu care se confrunta Republica Moldova.

Efectuarea procesului de analizd nationald a riscurilor in domeniul
combaterii spaldrii banilor si finantarii terorismului asistd autoritdtile fin
gestionarea si alocarea eficienta a resurselor nationale prevenind afectarea
integritatii si stabilitatea pietii financiare si a institutiilor nationale.

11
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Identificarea naturii si impactului riscurilor nationale va influenta in
determinarea nivelului masurilor de control aplicate la un produs sau la un sector
particular, totodata constituie un instrument care se va regasi in elaborarea
actiunilor unei noi strategii nationale in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului sau dezvoltarii unor concepte noi de elaborare de
politici de coordonare nationala.

Urmare a efectuarii evaluarii nationale a riscurilor in domeniul combaterii
spalarii banilor si finantarii terorismului va fi oportuna o redistribuire eficienta a
resurselor in dependenta de capacitatea si nivelul riscurilor identificate.

Conform estimarilor internationale, mijloacele financiare ilicite spalate global se estimeaza la circa
2,7% din Produsul Global Brut ceea ce constituit circa 1,6 trilioane USD in 2009. Atit spalarea banilor,
cit §i crimele generatoare de venituri ilicite constituie un risc major pentru Republica Moldova. Astfel,
fiind stabilite cele mai relevante infractiuni generatoare de venituri ilicite la nivel national, care
reprezintda o ameninfare de amploare: traficul de droguri, coruptia, traficul de fiinte umane, evaziunea

fiscala si contrabanda.

Este o interferenta vadita intre spalarea banilor si finantarea terorismului in
ambele cazuri se folosesc metode similare de a pastra si transfera mijloacele
financiare, cu toate ca motivul de generare si utilizare difera.

Pe cind numadrul si tipul organizatiilor teroriste este intr-o continud
schimbare, necesitatile de baza pentru teroristi de a creste, transfera si folosi
mijloace financiare au ramas fara modificari.

Organizatiile teroriste in dependentd de marimea, complexitatea, retele
sau indivizi izolati au diferite necesitati financiare. Necesitatile financiare nu
rezuma doar in cele operationale, dar includ si cele de propaganda, recrutare,
training. Evaluarea nationala a riscurilor de finantare a terorismului, cu toate ca
stabileste un nivel mediu a riscului pentru Republica Moldova, constituie o
prioritate care urmeaza a fi dezvoltata in planurile strategice ulterioare.

Avind in vedere faptul ca paiata financiara a Republicii Moldova este mai
putin dezvoltata si integrarea in sistemul financiar global fiind limitatd, iar
climatul economic inchis, amenintarea internd este mai inalta decit amenintarea
externa de circa 3 ori.

Un aspect important identificat in cadrul procesului de evaluare nationald
a fost lipsa practicii si abordarii de a efectua investigatii financiare paralele in
cadrul cauzelor penale initiate, in special in cele cu un nivel inalt de amenintare.

Estimarea si evaluarea situatiei pe sectoare faciliteaza analiza amenintarilor
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de spdlare de bani, fiind posibila identificarea materializarii fenomenului in
diferite sectoare, astfel permitand de a reliefa unde sunt investite si legalizate
produsele infractiunii. Astfel, urmare a datelor acumulate si evaluate, s-a stabilit
ca sectorul bancar care constituie circa 70% din PIB-ul national, este si cel mai
atractiv, cu un randament de risc inalt, urmat de sectorul de remitenti, care este
estimat cu o valoare de 15,4% din PIB cu un randament de risc mediu inalt,
valori mobiliare care constituie 1,64% din PIB-ul national, cu un randament de
mediu de spalare a banilor, sectorul asigurari ce constituie 0,8 % din PIB-ul
national, cu un randament mediu jos de risc in spdlare a banilor si sectorul
notari-imobiliar, care reprezinta un sector mic cu un randament nesemnificativ
din PIB-ul national, estimate cu un risc mediu inalt in spdlarea banilor si
finantarea terorismului.

Astfel, activitatea grupului de lucru va fi reflectata in Raportul de evaluare
nationala a riscurilor aferente spalarii banilor si finantarii terorismului care va
contine descrierea detaliata pe sectoare a riscurilor si vulnerabilitatilor
identificate, precum si, elaborarea Planului de masuri ce necesitd a fi intreprinse
in vederea diminuarii riscurilor identificate.
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CAPITOLUL I1

Organizarea activitatii Serviciului Prevenirea si Combaterea Spalarii
Banilor

Serviciul Prevenirea si Combaterea Spalarii Banilor functioneaza ca organ
de specialitate, cu statut de subdiviziune independenta in cadrul Centrului
National Anticoruptie, specializat in prevenirea si combaterea spalarii banilor si
finantarii terorismului.

Serviciul este independent in elaborarea programului de activitate si
adoptd decizii de sine statator in realizarea sarcinilor ce tin de competenta sa.

Managementul este exercitat de catre seful Serviciului, numit si eliberat din
functie de catre directorul Centrului.

In conformitate cu Legea nr. 190-XVI din 26.07.07, Serviciului fi sunt
atribuite urmatoarele functii de baza:

prevenirea si combaterea spalarii banilor si finantarii terorismului prin
primirea, analiza si transmiterea informatiilor cu privire la tranzactiile suspecte;

laborarea si implementarea politicilor si strategiilor privind prevenirea si
combaterea spalarii banilor si finantarii terorismului in Republica Moldova;

coordonarea si asigurarea tendintelor de implementare a standardelor
internationale in domeniu.

Seful Serviciului are un adjunct, numit si eliberat din functie de catre
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directorul Centrului, la propunerea sefului Serviciului.

Statele de personal ale Serviciului sunt formate din specialisti, numiti in
functie, tinandu-se cont de capacitatile si aptitudinile candidatului in activitatea
financiara, bancara, juridica si economica.

Personalul Serviciului este incadrat in conformitate cu prevederile Legii nr.
1104-XV din 06.06.2002 cu privire la Centrul National Anticoruptie. Numirea si
eliberarea din functie a personalului Serviciului se efectueaza de catre directorul
Centrului, la propunerea sefului Serviciului.

Asupra personalului Serviciului se extind drepturile, garantiile si
obligatiunile, interdictiile si restrictiile, prevazute de legislatie pentru colaboratorii
CNA, precum si de Legea nr. 190-XVI din 26.07.07 cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului.

Seful Serviciului prezinta directorului Centrului, anual sau la solicitare,
rapoarte privind activitatea Serviciului.

Rapoartele anuale, in care se contine analiza si evaluarea in ansamblu a
informatiilor primite, precum si tendintele in domeniul spaldrii banilor si finantarii
terorismului se aduc la cunostinta autoritatilor si institutiilor abilitate cu dreptul
supravegherii si controlului in acest domeniu.

Activitatea Serviciului este finantata din contul mijloacelor bugetare alocate
pentru activitatea Centrului National Anticoruptie.

Structura Serviciului

Serviciul Prevenirea si Combaterea Spalarii Banilor, ca subdiviziune
operational independentd in cadrul CNA este inclusd in cadrul organigramei
generale.

Totodatd, in vederea eficientizarii lucrului, colaboratorii unor subdiviziuni
sunt delegati cu atributii de prevenire si combatere a spalarii banilor si finantarii
terorismului.

Statele de personal ale Serviciului sunt alcatuite din 16 angajati
permanenti, dintre care: seful Serviciului, seful adjunct, 7 ofiteri superiori de
investigatie pe cazuri exceptionale, 6 ofiteri superiori de investigatie si 1 ofiter de
investigatie. Totodatd, in caz de necesitate prin ordinul directorului CNA,
colaboratori ai altor subdiviziuni sunt delegati cu atributii in domeniul prevenirii si
combaterii spalarii banilor si finantarii terorismului. Toti colaboratorii detin grade
speciale.
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Angajatii poseda studii universitare juridice, financiare si/sau economice,
experientd in domeniul financiar - bancar si non-bancar, dintre care detin grad
stiintific de magistru.

Personalul angajat in cadrul Serviciului nu poate ocupa un alt post si nu
poate indeplini functii in cadrul entitatilor raportoare, in acelasi timp fiind stabilite
alte interdictii, precum:

sa exercite o alta functie remunerata, cu exceptia activitatii didactice,
stiintifice sau de creatie;

sa desfasoare personal sau prin intermediul unei terte persoane activitate
de intreprinzator;

sa fie membru al organului de conducere al unei intreprinderi sau sa fie
reprezentantul unui tert in Serviciu;

sa utilizeze in alte scopuri decat cele de serviciu mijloacele financiare,
tehnico-materiale, informationale si alte bunuri ale statului, precum si informatia
de serviciu etc.

In scopul ajustdrii cadrului normativ legal in domeniul ,,prevenirii si
combaterii spalarii banilor si finantarii terorismului” la standardele internationale
si stabilirea relatiilor in domeniul colabordrii si schimbului de informatii cu
organele similare strdine, SPCSB participa sistematic la sedintele de lucru
organizate in acest sens.

Serviciul Prevenirea si Combaterea Spalarii Banilor in cadrul procesului
analitic efectueaza analiza tactica si strategica a informatiei parvenite in conditiile
Legii nr. 190-XVI din 26.07.07.

Analiza strategica

Analiza strategica este efectuatd de catre colaboratorii responsabili stabiliti de catre conducerea
serviciului si consta 1n:

- elaborarea notelor analitice privind trendurile si tipologiile in domeniul spalarii banilor si
finantarii terorismului cu informarea organelor de drept, organelor de supraveghere, si alte autoritati
cu competente directe sau indirecte;

- identificarea carentelor si sectoarelor cu risc sporit de spalare a banilor si finantare a terorismului
in sectorul suspus analizei cu formularea propunerilor, inclusiv legislative intru eliminarea acestora;
- acordarea asistentei analistilor tactici prin sesizarea despre noile tipologii in domeniu, noile
produse financiare, metode si mijloace de plati si finantare, entitati cu risc sporit de implicare in
legalizari de fonduri etc;

- oferirea unui feedback pentru entitatile raportoare in privinta utilitatii formularelor, corectitudinii
completdrii acestora si informarea despre tipologiile si trendurile n domeniu;

- elaborarea propunerilor privind optimizarea sistemului national de prevenire si combatere a
spalarii banilor si finantarii terorismului;

- monitorizarea realizarii planului de actiuni privind implementarea strategiei nationale de prevenire
si combatere a spalarii banilor si finantarii terorismului;

- sensibilizarea guvernului si altor entitati interesate, inclusiv publicul larg despre pericolul spalarii
banilor si finantarii terorismului.
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Analiza tactica

Prin analiza tactica se intelege cercetarea obiectiva (calitativa si cantitativa) bazata pe descompunerea
in elemente componente ale datelor cu privire la activitatile sau tranzactiile raportate, a proceselor si
factorilor de influenta in scopul cunoasterii a intregii activitati economice si financiare, stabilireca
conturilor bancare pe bazd de documente in mod distinct pentru fiecare tranzactie cu stabilirea
corelatiei dintre acestea..

De asemenea, colaboratorii Serviciului sunt implicati in efectuarea
investigatiilor financiare, care constd in verificarea indicilor de suspiciune si a
faptelor expuse in raportul analitic prin culegerea de informatii, contrapunerea
acestora si efectuarea verificarilor ce se impun.

Investigatiile se efectueaza de catre investigatorul financiar in cadrul unui
caz de investigatie, initiat in baza raportului analitic, intocmit de colaboratorul
responsabil de analiza si vizat de conducerea Serviciului.

Rezultatul investigatiilor financiare se finiseaza cu intocmirea raportului
final.

Raportul final urmeaza sa contina informatii, date si fapte acumulate in
cadrul procesului de investigatii financiare, concluzii formulate si fabula despre
activitatile si/sau tranzactiile suspecte care confirma riscul sporit privind
savarsirea infractiunii de spalare a banilor, sau altei infractiuni predicate acesteia,
precum si finantarii terorismului.

Raportul final se prezintd conducerii Serviciului in termenii stabiliti cu
urmatoarele propuneri:

diseminarea pentru examinare catre organul (autoritatea) competent;

incetarea examinarii materialelor acumulate si arhivarea acestora ca
urmare a neconfirmadrii suspiciunii activitdtilor si tranzactiilor expuse in raportul
analitic.

Infrastructura IT, aplicatii si programe

Infrastructura tehnica si soft-urile de care dispune Serviciul Prevenirea si
Combaterea Spalarii Banilor contribuie esential la sporirea eficacitatii, calitatii si
operativitatii activitatii efectuate.

Anul 2016 s-a caracterizat prin consolidarea capacitatilor analitice a
Serviciului, dezvoltarea instrumentelor software existente si perfectarea
instrumentelor noi.

In perioada datd cu suportul expertilor IT a fost modernizat aplicatia
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analitica - MS ,Bank Info”, care actualmente ofera posibilitatea de pregadtire a
datelor pentru perfectarea raspunsurilor la interpeldrile receptionate.
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In vederea optimizarii procesului analitic a fost modernizat serverul central
al bazelor de date ale Serviciului Prevenirea si Combaterea Spalarii Banilor in care
se stocheaza informatia privind sumele calculate, achitate si restante la platile la
buget de catre casele de schimb valutar din tara.

Informatia financiara detinutda de catre Serviciu este protejatd in
conformitate cu cerintele standardelor internationale (Recomandarea 26 FATF) si
prevederile Legii nr. 190-XVI din 26.0.70.07, iar accesul estre strict limitat.
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Actualmente, Serviciul dispune de acces direct la toate sistemele
informationale ale tarii, dintre care majoritatea sunt conectate on-line.

Astfel, Serviciul este autorizat sa acceseze urmatoarele baze de date:

,,Arhiva cursurilor valutare";

»Bvidenta firmelor delicvente";

»~Bvidenta infractiunilor depistate";

»EBvidenta si analiza operatiunilor bancare suspecte, limitate §i numerar";

»Bvidenta facturilor fiscale, bilanturi contabile (interfata adaptata pentru SPCSB)" etc.

,Datele personale ale cetitenilor privind relatiile de rudenie";

»Datele privind actele de identitate";

»Datele privind mijloacele de transport inregistrate";

,Datele privind traversarea frontierei de stat";

,»,Datele cu privire la agentii economici rezidenti si nerezidenti inregistrati in tara";
,»Datele cu privire la persoanele straine";

»Date despre bunurile imobile";

,Date despre activitatea economico-financiara a agentilor economici";

,»Datele privind declaratiile vamale";

»Datele despre persoanele in cautare, autovehicule furate, antecedente penale" etc.
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Sistemul informational al Serviciului a fost revizuit si modificat in scopul
ridicarii nivelului de securitate informationala, iar sistemul de control a fost
adaptat la cerintele actuale de asigurare a controlului accesarii la datele cu
caracter personal.

Au fost procurate si instalate aplicatile GoCASE pentru imbunatatirea
sistemului de evidenta si arhivd si Synapsis — in scopul asigurdrii circuitului
electronic al documentelor in cadrul SPCSB.

GoCASE - program elaborat de UNODC destinat pentru utilizare in carul
agentiilor de aplicare a normelor de drept, serviciilor specializate si alte autoritati
cu capacitati de investigatie.

Ca scop principal, in cadrul Serviciului, acest instrument are urmarirea
petitiilor, rapoartelor informative, cazurilor juridice, pachetelor de informatii si
altor procese pe care Serviciul intentioneaza sa le automatizeze intr-un sistem
informatic. GoCASE este, in esentd, gestionarea informatiei, resurselor si roluri
de-a lungul ciclului de viata al cazurilor de investigatie de la primirea informatiei
pind la sentinta.
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Pe parcursul celor mai multe investigatii, colaboratorii se confrunta cu o
multitudine de informatii care difera de la un format la altul. Acest lucru poate
varia de la notele la rapoarte, inregistrari ale audierilor, fotografii, documente
suspecte si probatorii, e-mailuri, jurnale de interceptare a comunicarii etc.
Abilitatea de a primi, valida, analiza si a gestiona informatiile intr-o maniera
ordonata si sistematica pot influenta semnificativ rezultatul unei investigatii si
capacitatea unui analist, investigator sau procuror sa compileze un caz care
include toate probele disponibile intr-un format care este logic si usor de inteles.

Acest lucru este valabil in special in cazul investigatiilor financiare
complexe care contin informatii vaste. Mai exact, ele implica diverse tipuri de
inregistrdri, care indicd miscarea mijloacelor financiare, cum ar fi informatii
despre conturi bancare, fisiere imobiliare, proprietatea autovehiculelor, surse de
fonduri si cheltuieli etc. Orice inregistrare care se modifica sau lasa o urma de
evenimente care implica bunuri este importanta - obiectivul major in investigatia
financiara este identificarea si documentarea miscarii de bunuri. Legatura dintre
sursa fondurilor si destinatia acestora poate furniza probatoriul activitatii
criminale.

Gestionarea cu succes a componentelor variate a unei investigatii
complexe poate fi realizatda cel mai bine prin utilizarea unui sistem de
management electronic a cazurilor axat pe o baza de date comuna.

Obiectivele principale ale solutiei GOCASE sunt eficientizarea proceselor in
cadrul unei investigatii financiare si cresterea eficientei acestora.

Avantajul sdu consta in motorul integrat a tuturor datelor ce parvin cétre
Serviciu intr-un loc concentrat de lucru, care nu doar controleaza ciclul de viata
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al investigatiei, ci si poate fi adaptat eventual la diferite recalificari a investigatiei
dea lungul ciclului de viata a acesteia. GOCASE este un modul de gestionare a
datelor care faciliteaza captarea, stocarea si recuperarea tuturor tipurilor de
informatii, persoane, documente, evenimente si activitati legate de un caz.
Aceasta solutie ofera o facilitate de stocare electronica pentru diverse tipuri de
documente, care permite distribuirea eficienta si controlata a fisierelor din
investigatie in functie de rolurile si permisiunile deduse in cadrul programului
GoCASE.
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Aplicatia GoCASE asigura securitatea si integritatea informatiilor de
investigare prin crearea mai multor caracteristici avansate de securitate si
mentinerea unei piste de audit detaliate. Lista de verificari a actiunilor
Investigator incorporatd accepta luarea deciziilor si respectarea liniilor directoare.
Un modul de raportare robust, dar flexibil, imbunatateste in continuare utilizarea
acestuia. Reprezentarea grafica a datelor ajuta analistii / utilizatorii sa analizeze
si sa evalueze in continuare tendintele si modelele proceselor de investigatie.
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Aplicatia Synapsis

Synapsis este o aplicatie web care a fost
SYNAPSIS elaborata datorita suportului bugetar oferit de catre
o Uniunea Europeand in cadrul programului ,VLAP”
w s - (\fisg Liberalistaion Action Plan).

Este o aplicatie de management al
continutului de bazd, care utilizeaza tehnologii
e standarde si tehnologii cu sursa deschisa. Synapsis
1 ofers capacitdti complete de management al
: documentelor, inclusiv controlul versiunilor si
istoricul fisierelor, metadate, scanare, flux de lucru,
cautare si multe altele. De asemenea, ea permite

utilizarea activitatilor sociale din jurul continutului

pentru a conecta oamenii la alti oameni, informatia

la informatie, si oamenii la informatie; ajutand la

gestionarea mai eficienta a inteligentei colective a
resurselor umane ale companiei.

& Autentificare client

]

™ Tine-ma minte

Synapsis integreaza toata gestionarea esentiala a documentelor,
colaborarea si functionalitatea de cdutare avansata intr-o singura solutie usor de
utilizat.

L Ultimul
i ultimul subiect satut

Altale

Transaction 17:26-722 Transaction ® & X

Synapsis se adapteaza la nevoile si caracteristicile SPCSB in ceea ce priveste
problema gestionarii documentelor si rezolva dificultdtile cu care se confrunta
atunci cand implementeaza aceste tipuri de solutii. In esentd, Synapsis asigurd
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circuitul, executarea si gestiunea tutore documentelor elaborate din oficiu si
primite din exterior de catre Serviciul Prevenirea si Combaterea Spalarii Banilor.
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CAPITOLUL III

Procesul analitic aferent tranzactiilor si activitatilor raportate.

In conformitate cu prevederile art. 8 alin. 1) din Legea nr. 190-XVI din
26.07.07, entitdtile raportoare sunt obligate sa informeze imediat Serviciul
Prevenirea si Combaterea Spalarii Banilor despre orice activitate sau tranzactie
suspectd, in curs de pregatire, de realizare sau deja realizata.

Datele privind tranzactia suspecta sunt reflectate intr-un formular special,
care se remite si este receptionat nemijlocit de catre Serviciul Prevenirea si
Combaterea Spalarii Banilor in cel mult 24 de ore.

Pentru aplicarea corectd a cerintelor de identificare a clientului, cat si a
raportarii, este necesara o cunoastere mai aprofundata a activitatii economice
desfasurate de client, dar si a motivatiei cu care acesta se prezintd in fata
entitatilor raportoare. Intr-o economie cu principii de guvernare stabile, orice
persoana fizica sau juridica detine libertatea de a apela la oricare dintre serviciile
oferite de institutiile financiare sau non-financiare din tara sau strainatate. Este
clar ca la inceperea relatiei de afaceri dintre institutie si client, institutia trebuie
sa identifice clientul si beneficiarul efectiv, iar pe parcurs, urmeaza sa
monitorizeze tranzactiile desfasurate sub o abordare bazata pe risc.

Este imperativ de mentionat ca atunci cand aplicarea cerintelor de
identificare a clientului esueaza, institutia nu va mai incepe/continua relatia de
afaceri cu acel client-candidat/client existent, respectiv nu va mai desfasura
tranzactiile ordonate de client, va inceta imediat orice relatie cu clientul si va
raporta de indatd suspiciunea catre Serviciului Prevenirea si Combaterea Spalarii
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Banilor, prin intocmirea raportului de tranzactii suspecte de spdlare a banilor si
de finantare a terorismului si transmiterea formularului special.

Personalul institutiei financiare sau non-financiare, care pastreaza relatia de
afaceri cu clientul si vine in contact cu acesta (functionarul bancar, casierul,
administratorul de cont etc.) este obligat sa analizeze atat genul activitdtii si
comportamentul clientului, profilul acestuia, cat si tipologia tranzactiei.

In momentul in care entitatea raportoare cunoaste sau suspecteaza ca o
relatie de afaceri propusa sau o tranzactie este implicatd in activitati de spalare a
banilor sau de finantare a terorismului, atunci aceasta este obligata sa verifice
identitatea clientului, fara exceptii.

Datele de identificare ale persoanei fizice implica o serie de aspecte legate
de data si locul nasterii, documentele de identitate prezentate (buletin, pasaport
etc.). Alte aspecte sunt de natura faptica, care se acumuleaza in timp, de
exemplu, viata familiala, domiciliul, resedinta, locul de muncad, contactele cu
diferiti oameni de afaceri, inclusiv si aspectul fizic. Este important faptul ca
identitatea unei persoane juridice cuprinde o serie de aspecte combinate, de
exemplu: data infiintdrii, cea a inmatricularii, asociati/ actionari/ administratori,
reprezentanti, obiectul de activitate principal si cel secundar. Acesti factori pot fi,
de asemenea, intr-o continud schimbare.

Un moment extrem de important este prezentarea documentelor de
identitate atunci cand are loc deschiderea unei relatii de afaceri cu un “potential
client”, deoarece acestea pot fi falsificate cu o inalta precizie, astfel incat eroarea
continuta se poate distinge cu greutate.

Daca exista suspiciuni in legdturda cu orice document oferit, entitdtile
raportoare (eventual banca) trebuie sa ia masuri adecvate practice disponibile
astfel incat sa se verifice daca documentul a fost raportat ca fiind furat sau
pierdut. In cazurile in care o persoani fizicd sau juridicd este imputernicitul care
actioneaza pentru sau in numele beneficiarului efectiv, entitatea trebuie sa ia
masuri adecvate pentru verificarea identitatii si naturii persoanelor sau
organizatiilor in favoarea cdrora este deschis contul sau pentru care tranzactia
este efectuata.

Termenul “tranzactie” reprezintd operatiunea incheiatd sau ce urmeaza a fi
incheiata intre un client si o institutie, in conformitate cu tipul de servicii oferite
de acea institutie.

Aceasta definitie indica toate activitatile desfasurate de un client cu o
entitate raportoare.
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Tranzactiile suspecte au cateva caracteristici, majoritatea incluzand initial
tranzactia care pleaca de la caracterul obisnuit al activitatii unui client. Orice
tranzactie neobisnuitda, fara justificare economica, comerciald, legala, devine
suspecta indiferent de suma de bani implicata.

Totusi, este important de mentionat faptul ca o tranzactie complexa, care
implica sume mari de bani, a caror provenienta, origine, sursa nu poate fi
justificata, indica imediat, in cele mai multe cazuri, cd acea tranzactie este
suspecta, iesita din comun.

De asemenea, odata ce exista o certitudine cu privire la identitatea clientului
si a beneficiarului efectiv, este important sa se faca legdtura intre acestia si
tranzactiile efectuate.

In acest sens, este obligatoriu ca entitatile s3 isi sporeasca atentia asupra
oricarei activitati pe care entitatea o considera, prin natura sa, a avea legatura cu
spdlarea banilor sau finantarea terorismului, in special, asupra tranzactiilor
complexe si neobisnuit de mari si asupra tuturor modelelor neobisnuite de
tranzactii care nu au o justificare economica sau o motivatie legala.

Entitatile raportoare stabilesc limitele
de risc admise pentru monitorizarea
continua a serviciilor furnizate catre clienti
Si entitate.

Entitati Raportoare

Entitatile  raportoare au  rolul
primordial de detectare a elementului
de “suspiciune”, in calitatea lor de
principali furnizori de informatii si de

Astfel, entitatea raportoare permanent
fac conexiunea intre tranzactii si activitatea

puncte de contact cu diversitatea de
clienti. Aceastd suspiciune este
raportatd  Serviciul Prevenirea si
Combaterea Spaldrii Banilor si, in
nici un caz, nu este tratatd ca un
mijloc de proba in justitie.

In scopul orientdrii entitatilor
raportoare  asupra  criteriilor  si
indiciilor prin care sa se detecteze
tranzactiile suspecte, Serviciul
Prevenirea si Combaterea Spalarii
Banilor a elaborat, Ghidul activitatilor
sau tranzactiilor suspecte, care
cuprinde exemple de tipologii privind
activitdti/comportamente, continand
elemente de suspiciune ce pot fi
identificate in cadrul fiecdrui sector
cu obligatii de raportare.

economica a clientului, categoria de risc in
care se incadreaza acesta, sursa fondurilor

si datele, informatiile, documentele
actualizate despre tranzactiile desfasurate.
Datorita multitudinii de tipuri de

tranzactii, complexitatii acestora, nivelului
de cunoastere a clientului, pe de o parte, si
datorita nivelului de performanta a
sistemelor informatice din cadrul unei
entitati raportoare, accesului la diferite baze
de date si pregatirii personalului entitatii
respective, pe de alta parte, detectarea

acestor suspiciuni este dificila si depinde de personalul entitatii respective.

Ghidul este elaborat in conformitate cu standardele internationale in
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domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului,
prevederile Legii nr.190-XVI din 26.07.07, in scopul stabilirii criteriilor si indiciilor
posibilelor activitati sau tranzactii suspecte de spalare a banilor si finantare a
terorismului.

Totodatd, tranzactiile suspecte de finantarea terorismului sunt stabilite si in
baza listelor persoanelor si entitatilor implicate in activitati teroriste, publicata in
Monitorul Oficial al Republicii Moldova de catre Serviciul de Informatii si
Securitate (pot fi usor accesate pe situl www.sis.md).

Suplimentar, in conformitate cu prevederile art. 8 alin. (3) din Legea nr.190-
XVI din 26.07.07, tranzactiile realizate sau in proces de realizare printr-o
operatiune cu o valoare ce depaseste 500 de mii de lei (tranzactii limitate), in
decursul a 30 de zile calendaristice, in valoarea mentionatd, sunt reflectate in
formularul special, care se remite Serviciului Prevenirea si Combaterea Spaldrii
Banilor cel tarziu la data de 15 a lunii imediat urmatoare lunii de gestiune si
conform prevederilor art. 8 alin. (2) din Legea nr.190-XVI din 26.07.07,
activitatile sau tranzactiile realizate in numerar, printr-o operatiune cu o valoare
de cel putin 100 de mii de lei (sau echivalentul acesteia), ori prin mai multe
operatiuni in numerar care par a avea o legatura intre ele, sunt indicate intr-un
formular special, ce se remite Serviciului Prevenirea si Combaterea Spalarii
Banilor in decurs de 10 zile lucratoare.

Formularele speciale aferente fiecarui tip de entitate raportoare au fost
elaborate de Serviciul Prevenirea si Combaterea Spalarii Banilor si aprobate de
Centrul pentru Combaterea Crimelor Economice si Coruptiei prin Ordinul nr. 117
din 20.11.2007 privind raportarea activitatilor sau tranzactiilor care cad sub
incidenta Legii cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului.

Formularul special se completeaza pentru fiecare activitate sau tranzactie
suspecta de spalare a banilor sau finantare a terorismului, care intruneste unul
din indicii calificativi conform art.6 al Legii nr.190-XVI din 26.07.07 si care se
poate regasi in Ghidul activitatilor sau tranzactiilor suspecte, precum si in cazul
tranzactiilor limitate si cu numerar.

Formularele speciale se remit Serviciului sub forma documentului electronic,
reglementat de Legea nr.264-XV din 15.07.2004 cu privire la documentul
electronic si semnatura digitala, utilizand descrierea pozitiilor in format electronic,
prin intermediul postei electronice sau pe suport magnetic, in ambele cazuri cu
elementele semnaturii digitale sau alta modalitate de identificare.

Receptionarea informatiei transmise in acest mod va fi confirmatd imediat
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de catre Serviciu, in forma electronica.

In cazul imposibilitatii expedierii formularelor prin posta electronicd, este
utilizata transmiterea acestora pe suport de hartie sau pe suport magnetic, in plic
sigilat, confirmate prin semndtura persoanei responsabile de prezentarea
informatiei cu aplicarea amprentei stampilei entitatii raportoare.

Intrucat informatia privind operatiunile financiare includ date ale persoanelor
fizice/juridice confidentiale, acestea vor fi pastrate in baza de date protejata in
cadrul Serviciului Prevenirea si Combaterea Spalarii Banilor aflata in sediului
Centrului National Anticoruptie.

In perioada de raportare in adresa Serviciului au parvenit in total de la
entitatile raportoare 3 179 005 de formulare. Este de mentionat ca ponderea
semnificativa in procesul de transmitere a formularelor in adresa Serviciului este
detinuta de sectorul bancar, exprimat prin 11 institutii bancare, ceea ce
constituie 99,55 % din volumul total al formularelor receptionate.

A. In aceastd perioadd institutiile bancare au raportat in adresa Serviciului
3164 979 de formulare, dintre care conform tipului tranzactiilor au fost
inregistrate 421 637 de tranzactii limitate, 2 139 777 de tranzactii in numerar si
603 565 de tranzactii suspecte.

Dacd numarul tranzactiilor in numerar au inregistrat o crestere in comparatie
cu aceeasi perioada a anului 2015, atunci tranzactiile suspecte s-au diminuat,
urmare a optimizarii sistemului de prevenire si combatere a spalarii banilor si
finantarii terorismului.

Tranzactii raportate catre Serviciu

68%
60%

46%

29%

24% 24%
19%

. .

2014 2015 2016

16%

B Suspecte B Numerar Limitate

B. Referitor la sectorul financiar nebancar se atesta o varietate de entitati
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raportoare care au raportat in adresa Serviciului 14026 de formulare, dintre care
conform criteriului operatiunilor au fost inregistrate 5853 de tranzactii limitate,
7962 de tranzactii in numerar si 211 de tranzactii suspecte.

In urma analizei fiecarei entitati raportoare din cadrul sectorului financiar
nebancar se constata.

Companiile de asigurari au raportat 984 de formulare privind tranzactiile
realizate, dintre care 76 in numerar, 750 — limitate si 158 — suspecte.

Asociatiile de economii si imprumut au raportat 677 formulare privind
tranzactiile in numerar.

Organizatile de micro-finantare au raportat 1584 formulare privind
tranzactiile efectuate, dintre care 603 — limitate si 981 — in numerar.

Participantii profesionisti la piata valorilor mobiliare au raportat 57 formulare
privind tranzactiile efectuate, dintre care 37 — limitate, 6 — numerar si 14 —
suspecte.

Notarii publici au raportat 7717 formulare privind tranzactiile efectuate,
dintre care 1632 au fost limitate, 6085 — in numerar si 39 — suspecte.

Companiile de leasing au raportat 505 formulare privind tranzactiile
efectuate, dintre care 368 — limitate si 137 — numerar.

1.S. ,Cadastru” a raportat 2463 formulare privind tranzactiile inregistrate

Urmare a analizei formularelor receptionate de la institutile din cadrul
sectorului financiar-bancar, nebancar si liberi profesionisti, in anul 2016 au fost
inregistrate si procesate 149 rapoarte analitice detaliate, iar 335 de cazuri au fost
plasate sub regim de monitorizare

Urmare a acumuldrii si examinarii informatiilor in baza rapoartelor analitice,
precum si masurilor speciale de investigatie, au fost diseminate in total_180 de
materiale, inclusiv in adresa Procuraturii Anticoruptie 56 materiale, in adresa
DGUP a CNA — 45 materiale, in adresa Inspectoratului Fiscal Principal de Stat —
19 materiale, Comisiei Nationale a Pietii Financiare — 9 materiale, Serviciului de
Informatii si Securitate — 4 materiale, Ministerului Afacerilor Interne - 17
materiale, Comisiei Nationale de Integritate — 17 materiale si Bancii Nationale a
Moldovei — 13 materiale.

Totodatd, Serviciul acorda o atentie sporitda activitati de prevenire a
fenomenului spalarii banilor si finantarii terorismului prin organizarea periodica a
sedintelor de lucru cu participarea organelor de supraveghere si entitatilor
raportoare privind respectarea legislatiei in domeniul prevenirii si combaterii
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spalarii banilor si finantarii terorismului.

Astfel, la 25 martie 2016 in cadrul CNA a avut loc sedinta de lucru in cadrul
careia au participat reprezentantii Bancilor Comerciale si a Asociatiei Bancilor din
RM. In cadrul sedintei au fost abordate politicile si instructiunile interne in
domeniul prevenirii si combaterii spalarii banilor ce tine de ridicarile de numerar
prin intermediul cardurilor bancare ale institutiilor financiare straine.

La 29 martie 2016 in cadrul CNA a avut loc o sedintda de lucru cu
participarea reprezentantilor Inspectoratului Fiscal de Stat, in cadrul careia s-a
discutat despre executarea prevederilor Strategiei nationale de prevenire si
combatere a spalarii banilor si finantarii terorismului pentru anii 2013-2017.

La 01 aprilie 2016 in cadrul CNA a avut loc sedinta de lucru in cadrul cdreia
au participat reprezentantii Bancilor Comerciale si a Asociatiei Béncilor din RM. in
cadrul sedintei au fost abordate problemele referitor la identificarea clientilor in
procesul de transmitere a banilor prin sistemele de plati rapide.

La 26 octombrie 2016 in cadrul Serviciului Vamal a avut loc o sedinta de
lucru in cadrul cdreia s-a discutat despre modificarea declaratiei privind
introducerea numerarului in tara.

La 14 decembrie 2016 in cadrul Ministerul Justitiei a avut loc o sedinta de
lucru in cadrul céreia au participat reprezentantii ministerului si notarii publici. in
cadrul sedintei au fost abordate mai multe probleme pe care le intimpind notarii
in vederea implementdrii legislatiei n domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului.

In perioada noiembrie-decembrie 2016 colaboratorii Serviciului au organizat
6 cu entitatile de supraveghere si organele de ocrotire a normelor de drept pe
marginea evaludrii nationale a riscurilor in domeniul prevenirii si combaterii
spalarii banilor si finantarii terorismului.
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Investigatii financiare.

In baza materialelor diseminate de citre Serviciu organelor de urmarire
penald, pe parcursul anului 2016 au fost initiate un sir de cauze penale privind
savarsirea mai multor infractiuni, inclusiv infractiuni de spalare a banilor.

Cauze penale 44
Art.243 — Spalarea banilor 21
Art.244 — Evaziunea fiscala 5
Art.335 — Abuzul de serviciu 4
Art.190 — Escrocheria 3
Art.196 — Cauzarea de daune materiale prin inseldciune 3
Art.191 — Delapidarea averii strdine 2
Art.361 — Cgljfectiopareg, detinerea, v?n;area sau fo!9§irea documentelor 2

oficiale, a imprimatelor, stampilelor sau sigiliilor false
Altele 4

In cadrul mésurilor de conformitate initiate si feedback, de cétre
colaboratorii Serviciului au fost intocmite 5 decizii cu privire la aplicarea sanctiunii
privind contraventiile identificate pentru nerespectarea legislatiei in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului de catre o
asociatie de economii si imprumut, o companie de microfinantare, prestator de
servicii de plata si 2 brokeri de asigurari, fiind aplicate amenzi in suma de 86 mii
lei, dintre care a fost achitata suma de 43 mii lei.
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CAUZE PENALE 2016

art.190 art.196
3 art.191
art.335 2 art.361

4 2

art.244
5

art.243
21

In cadrul m&surilor asiguratorii, Serviciul a emis 144 decizii de sistare a
operatiunilor suspecte in conturi, fiind sistate mijloace banesti in suma de 3 191
608 USD, 2 095 443 EUR, 19 559 211 MDL si un portofoliu de 43 % din actiunile
unei banci comerciale in valoare de 25 min USD.

De mentionat cd, IFPS in baza materialelor diseminate preventiv a incasat
la buget suma de 1 670 000 lei.

In continuare, organele de urmarire penald in calitate de mésuri asiguratorii
au aplicat sechestru pe mijloace banesti aflate in mai multe conturi bancare, pe
valori mobiliare, terenuri, constructii si pe mijloace de transport in valoare totala
de 667 666 747 MDL, 580 000 USD si 1 563 803 EUR.

In scopul fortificdrii actiunilor comune de prevenire si combatere a spélrii
banilor si finantdrii terorismului, Serviciul la inceputul anului 2016 a remis 11
rapoarte cu privire la rezultatul examinarii tranzactiilor suspecte receptionate pe
parcursul anului 2015.

Tipologii

SPCSB participa la investigarea mai multor scheme de spalare a banilor la
nivel international, rezultatele inregistrate au fost obtinute datorita colaborarii
eficiente si contributiei serviciilor si institutilor specializate similare din
strainatate, fiind identificate mai multe tipologii cu implicarea sistemului
financiar-bancar al Republicii Moldova, dupa cum urmeaza:

1. Serviciul documenteaza schema internationalda de sustragere si
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legalizarea mijloacelor banesti prin intermediul paginilor web.

Astfel, reprezentantii societatii , X" contactau si convingeau persoanele fizice
din Federatia Rusa pentru a accesa pagina web a unei platforme fictive de
tranzactionare a valutei straine dupa tipul ,,FOREX", actiuni ale diferitor companii
straine, precum si metale pretioase si metale neferoase.

Ca urmare, prin intermediul paginii web, clientii inselati transferau mijloace
banesti de pe cardurile bancare personale, care ajungeau pe conturile bancare
din Bulgaria si Armenia ale companiei ,,Y”, pentru ca ulterior, sa ii deposedeze de
mijloacele banesti transferate.

In acest context, ca urmare a disemin&rii de citre Serviciu, organul de
urmarire penala a Centrului National Anticoruptie a pornit urmadrirea penala
privind savarsirea infractiunii prevazute de art. 190, alin. (5) din Codul penal, pe
faptul excrocheriei, cu cauzarea de daune in proportii mari

2. Serviciul a deconspirat activitatea unui grup criminal international,
specializat in legalizarea mijloacelor banesti obtinute in mod ilicit din....

Astfel, incepand cu martie 2013 si pina la finele anului 2015 prin intermediul
a 24 de societati au fost procurate valori mobiliare ale institutiei financiare ,,X” in
valoare totala de peste 25 min dolari SUA, iar originea ilicita a surselor financiare
prin intermediul cdrora au fost procurate o parte din actiunile bancii se
intemeiaza pe circuitul suspect al mijloacelor financiare cu implicarea executorilor
judecatoresti si a companiilor inregistrate in zone off-shore.

Ca urmare, activitatea actionarilor mentionati comporta un caracter formal,
iar la procurarea acestor actiuni nu s-a urmarit altceva decit deghizarea originii
surselor financiare obtinute ilicit si respectiv tainuirea beneficiarului efectiv al
acestor pachete de actiuni.

In acest sens ca urmare a disemindrii de cétre Serviciu, Procuratura
Anticoruptie a initiat urmarirea penala in privinta savarsirii infractiunii prevazute
de art. 243, alin. (3), lit.b) din Codul penal, pe faptul spalarii banilor in proportii
mari, prin intermediul companiilor nerezidente in vederea deghizarii provenientei
surselor financiare, a caror origine poarta un caracter ilicit.
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[Trastz Komerchanka ) LV [Tra=2 Komercbanks} LV [Tresiz Komerchenka) LV

3. Serviciul documenteaza schema de sustragere a mijloacelor banesti prin
intermediul politelor de asigurare a anumitor credite neperformante emise de
Compania de Asigurare ,X".

Astfel, Compania de Asigurare , X" emitea polite de asigurare a creditelor
bancare oferite de catre o institutie financiara unei companii ,Z” care nu detinea
activitate si nici nu avea inregistrate venituri.

Este de mentionat ca imediat cum compania ,Z” receptiona creditul, doar in
baza a politei de asigurare emise de compania de asigurare , X", transfera aceste
mijloace banesti in adresa unor companii inregistrate in zonele off-shore cu
destinatii suspecte.

Ca urmare, a nerambursarii creditelor mentionate de catre compania ,Z”,
compania de asigurare despagubea institutia financiarda in mdrimea creditului
contractat si nerambursat.

In astfel de circumstante, ilegal sunt estrasi din conturile Companiei de
Asigurari mijloace banesti, in scopul falimentdrii companiei.

In acest sens ca urmare a disemin&rii de citre Serviciy, organul de urmarire
penalda a Centrului National Anticoruptie a initiat urmarirea penalda conform
elementelor componentei de infractiune prevazute la art. 335, alin 1/1 Cod Penal
al Republicii Moldova.
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CAPITOLUL 1V

Interactiunea cu institutiile nationale / internationale

Serviciul a acordat suportul informational necesar altor autoritati implicate in
investigatii financiare paralele, precum in alte activitati aferente prevenirii si
combaterii spalarii banilor si finantarii terorismului, dupa cum urmeaza.

La solicitarea Ministerului Afacerilor Interne au fost remise 52 note analitice
in privinta a 198 persoane fizice si 68 persoane juridice, fiind analizate 11316 de
tranzactii.

La solicitarea Serviciului de Informatii si Securitate au fost remise 31 note
analitice in privinta a 141 persoane fizice si 11 persoane juridice, fiind analizate
10024 de tranzactii.

La solicitarea Procuraturii Generale au fost remise 12 note analitice in
privinta a 24 persoane fizice si 27 persoane juridice, fiind analizate 13017 de
tranzactii.

La solicitarea Procuraturii pentru combaterea criminalitatii organizate si
cauze speciale au fost remise 5 note analitice in privinta a 28 persoane fizice si 6
persoane juridice, fiind analizate 657 de tranzactii.

La solicitarea Procuraturii anticoruptie au fost remise 41 note analitice in
privinta a 74 persoane fizice si 124 persoane juridice, fiind analizate 70830 de
tranzactii.

La solicitarea Centrului National Anticoruptie au fost remise 38 note analitice
in privinta a 102 persoane fizice si 51 persoane juridice, fiind analizate 28623 de
tranzactii si transmise 55 solicitari catre institutiile bancare autohtone.
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Note remise catre institutiile nationale
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La solicitarea Inspectoratului Fiscal Principal de Stat au fost remise 11 note
analitice in privinta a 14 persoane juridice, fiind analizate 2728 de tranzactii si
transmise 12 solicitari prin intermediul retelei securizate Egmont catre serviciile
similare strdine.

La solicitarea Comisiei Nationale a Pietei Financiare au fost remise 4 note
analitice in privinta a 6 persoane fizice si 7 persoane juridice, fiind analizate 210
tranzactii.

La solicitarea Bancii Nationale a Moldovei au fost remise 37 note analitice in
privinta a 27 persoane fizice si 23 persoane juridice, fiind analizate 14199
tranzactii.

La solicitarea Serviciului Vamal au fost remise 4 note analitice in privinta a
42 persoane fizice si 23 persoane juridice, fiind analizate 15051 tranzactii.

In perioada datd, Serviciul Prevenirea si Combaterea Spéldrii Banilor in
procesul identificarati si examinarii diferitor tipologii de legalizare a mijloacelor
banesti a adresat 321 interpelari catre serviciile cu competente similare din alte
state, primind 307 de raspunsuri utilizand reteaua securizata al Grupului Egmont.

Totodata, Serviciul a primit spre examinare de la serviciile cu competente
similare din alte state 25 interpelari, fiind expediate 24 raspunsuri.
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Interpelari remise prin intermediul
Grupului EGMONT
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Serviciul participa activ la sedintele de lucru si reuniunile organizatiilor
internationale de profil.

Astfel, in perioada 7-10 martie reprezentantul Serviciului a participat in
cadrul conferintei regionale privind combaterea crimei organizate, care s-a
desfasurat in or. Thilisi, Georgia, fiind organizatda de catre Centrul Marshall in
cooperare cu Ministerul de Interne al Georgiei. La eveniment au participat
reprezentanti din 18 state si 4 organizatii internationale.

In perioada 11-15 aprilie curent, delegatia Republicii Moldova formatd din
reprezentantii SPCSB, Bancii Nationale a Moldovei, Procuraturii Generale si
Ministerului Justitiei au participat la cea de-a 50-a Sedinta Plenara a Comitetului
MONEYVAL al Consiliului Europei, care a avut loc in or. Strasbourg, Republica
Franceza.

In perioada 25-29 aprilie 2016, reprezentantii Serviciului Prevenirea si
Combaterea Spalarii Banilor au participat la seminarul international cu tematica
~Lupta impotriva coruptiei si promovarea bunei guvernari precum si Combaterea
spalarii banilor” organizat in orasul Kiev, Ucraina sub egida Consiliului Europei.

in perioada 26-27 mai curent, reprezentantii Serviciului Prevenirea si
Combaterea Spalarii Banilor au participat la conferinta CARIN, cu tematica
~Recuperarea activelor provenite din infractiunea de spadlare a banilor si activitati
conexe”, organizata in or. Rotterdam, Olanda, cu suportul Uniunii Europene.

In perioada 30 mai — 03 iunie curent, reprezentantul Serviciului Prevenirea
si Combaterea Spalarii Banilor Serviciul a participat seminarul de pregatire a

38



SERVICIUL PREVENIREA SI COMBATEREA SPALARII BANILOR .

evaluatorilor in cadrul echipelor de evaluare mutuala in domeniul spalarii banilor
si finantarii terorismului, organizat in or. Ierusalim, Israel sub egida Consiliului
Europei.

In perioada 30 iunie — 1 iulie curent, reprezentantul Serviciului Prevenirea si
Combaterea Spalarii Banilor Serviciul a participat la cea de a 2-a Reuniune
Plenara Anuala a Punctelor Focale de Recuperare a Activelor, care se va
desfasura la sediul OEP EUROPOL, organizata in or. Haga, Olanda.

In perioada 5-9 septembrie curent, delegatia Republicii Moldova a participat
la sedinta de lucru a expertilor cu tematica ,Eficientizarea cooperarii in
combaterea coruptiei si spalarii banilor” organizata de Secretariatul OSCE, Oficiul
de Coordonare Economic si Mediu al OSCE, in colaborare cu Serviciul prevenirea
si combaterea spaldri banilor al CNA, Consilierul de rang finalt al Comisiei
Europene in domeniul prevenirii si combaterii spaldrii banilor si finantarii
terorismului si UNODC, care a avut loc in or. Viena, Austria.

In perioada 22-24 septembrie curent, reprezentantii Centrului au participat
la sedinta de lucru cu tematica ,Recuperarea activelor obtinute din utilizarea
crypto - valutelor” organizata de catre EUROPOL, care a avut loc in or. Bruxelles,
Belgia.

In perioada 26-29 septembrie curent, delegatia Republicii Moldova format
din reprezentantul Centrului National Anticoruptie si reprezentantii Bancii
Nationale a Moldovei, Procuraturii Anticoruptie si Ministerului Justitiei au
participat la cea de-a 51-a Sedinta Plenara a Comitetului MONEYVAL al Consiliului
Europei, care a avut loc in or. Strasbourg, Republica Franceza.

In perioada 3-7 octombrie curent, colaboratorul Serviciului a participat in
calitate de expert de instruire la treningul organizat de catre UNODC, GPML, cu
privire la investigatiile financiare, care a avut loc in or. Astana, Kazahstan.

In perioada 25-26 octombrie curent, colaboratorul Serviciului a participat la
cea de a 8-a reuniune a Conferintei Partilor privind Conventia cu privire la
spalarea sechestrarea si confiscarea veniturilor provenite din infractiune si
finantarea terorismului CETS 198, care a avut loc in or. Strasbourg, Franta si ales
in cadrul COP in calitate de membru al Biroului pe un termen de doi ani.

in perioada 25-26 octombrie curent colaboratorul Serviciului a participat la
seminarul referitor la activitatea de pariuri ilegale in sport pe teritoriul Europei,
organizat de catre Consiliul Europei in or. Bucuresti, Romania.

In perioada 31 octombrie — 4 noiembrie curent colaboratorii Serviciului au
participat la operatiuni comune cu ofiterii Departamentului britanic National
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Cyber Crime Unit.

La 18 noiembrie curent colaboratorul Serviciului a participat la sedinta
anuald a Grupului “Sport Corruption” din cadrul EUROPOL, desfasuratd in or.
Haga, Olanda.

In perioada 29 noiembrie - 02 decembrie curent colaboratorii Serviciului au
efectuat o vizita de studiu in or. Viena, Austria, in cooperare cu Unitatea de
Inteligenta Financiara din Austria .

In perioada 05-08 decembrie curent, delegatia Republicii Moldova formats
din reprezentantii Serviciului Prevenirea si Combaterea Spalarii Banilor din cadrul
CNA, Bancii Nationale a Moldovei si Procuraturii Anticoruptie au participat la cea
de-a 52-a Sedinta Plenara a Comitetului MONEYVAL al Consiliului Europei, care a
avut loc in or. Strasbourg, Republica Franceza.

In perioada 13-15 decembrie curent, colaboratorii Serviciului au participat la
sedinta de lucru a expertilor organizata de catre UNODC cu tematica ,Retelele
internationale de spdlare a banilor utilizate in intreruperea circuitelor financiare
(societati mixer) ”, care a avut loc in or. Viena, Austria. In cadrul reuniunii au
participat reprezentanti ai organelor de ocrotire a normelor de drept si serviciile
similare din China, Italia, Moldova, Federatia Rusa, Ucraina, Emiratele Arabe
Unite, Marea Britanie, FBI - SUA, precum si organizatii internationale in domeniu
din UNODC, UN Security Council Monitoring Team.
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